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DEMONSTRATION 1 

SECURITY CONFIGURATION EXAMPLES 
This section is divided into the following steps: 

Example 1 – Use the Reporting Services Configuration Tool to Configure Domain Accounts for Security 

Example 2 – Configure SSL 

Example 3 – Configure Kerberos 

Example 4 – Configure SharePoint Integrated Mode 

Note that your environment may not require all four security configuration examples. These examples are provided for 
demonstration purposes only  to  illustrate  the  range of security configuration options  that could be required  in your 
environment. Further, there are no dependencies between examples. For example, Kerberos configuration is written as 
if SSL is not implemented. 

EXAMPLE 1: USE REPORTING SERVICES CONFIGURATION TOOL TO CONFIGURE DOMAIN ACCOUNTS FOR SECURITY 
Task 
# 

Task  Details

1  Open the Reporting Services Configuration Tool • Click  Start,  point  to All  Programs,  point  to Microsoft 
SQL  Server  2005,  point  to  Configuration  Tools,  and 
click Reporting Services Configuration. 

2  Connect to the report server instance  • In  the  Report  Server  Installation  Instance  Selection 
dialog  box,  change  the Machine  Name  and  Instance 
Name if necessary. 

• Click Connect. 

3  Configure Windows Service Identity 

Note:  this  example  assumes  you  want  to 
change  from  default  Network  Service  to  a 
domain account. If you want to keep the default 
service account, skip this step. 

• Click Windows Service Identity. 

• Select Windows Account. 

• In  the  Account  box,  type  a  domain  account  in  the 
format domain\username. 

• In the Password box, type the applicable password for 
the domain account. 

• Click Apply. 

• In  the  Encryption Key  Information dialog box,  type  a 
password  for  the  encryption  file  and  then  click  the 
ellipsis button to the right of the Key File box. 

• Navigate to a folder, type a file name, and click Save. 



Task  Task  Details
# 

• In the Encryption Key Information dialog box, click OK. 

• In  the SQL Server Connection Dialog dialog box, keep 
the default Credentials Type, Current User – Integrated 
Security  –  if  you  have  SQL  Server  administrator 
privileges or switch to SQL Server Account and provide 
appropriate credentials to use an alternate login. 

• Click OK. 

4  Open IIS Manager  • Click  Start,  point  to  Administrative  Tools,  and  click 
Internet Information Services (IIS) Manager. 

5  Change  the  identity  for  the  ReportServer 
application pool to a domain account 

• Expand  the  server,  and  expand  the Application Pools 
folder.  

• Right‐click ReportServer and click the Identity tab. 

• In the User name box, type the domain and user (in the 
form domain\user) and  in the Password box, type the 
applicable password. 

• Click Apply. 

• In  the  Confirm  Password  dialog  box,  re‐type  the 
password and click OK. 

6  Configure Web Service Identity 

Note:  this  example  assumes  you  want  to 
change  from  default  Network  Service  to  a 
domain account. If you want to keep the default 
service account, skip this step. 

• Click Web Service Identity. 

• Click Refresh. 

• Confirm  the  domain  account  you  assigned  to  the 
ReportServer application pool displays  in  the ASP.NET 
Service Account box.  

• Click Apply. 

• In  the SQL Server Connection Dialog dialog box, keep 
the default Credentials Type, Current User – Integrated 
Security  –  if  you  have  SQL  Server  administrator 
privileges or switch to SQL Server Account and provide 
appropriate credentials to use an alternate login. 

• Click OK. 

7  Configure the database connection credentials

Note:  this  example  assumes  you  want  to 
change  from  default  Network  Service  to  a 
domain account. If you want to keep the default 
service account, skip this step. 

• Click Database Setup. 

• In  the  Credentials  Type  box,  select  Windows 
Credentials. 

• In  the Account Name  box,  type  a  domain  account  in 
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Task 
# 

Task  Details

the format domain\username. 

• In the Password box, type the applicable password for 
the domain account. 

• Click Apply. 

• In  the SQL Server Connection Dialog dialog box, keep 
the default Credentials Type, Current User – Integrated 
Security  –  if  you  have  SQL  Server  administrator 
privileges or switch to SQL Server Account and provide 
appropriate credentials to use an alternate login. 

• Click OK. 

8  Configure the Execution Account  • Click Execution Account. 

• Select the Specify an execution account check box. 

• In  the  Account  box,  type  a  domain  account  in  the 
format domain\username. 

• In the Password box, type the applicable password for 
the domain account. 

• In  the Verify Password box,  type  the  same password 
for the domain account. 

• Click Apply. 

 

EXAMPLE 2: CONFIGURE SSL 
This step assumes you have requested and obtained an SSL certificate. For more  information about this process, 
see http://support.microsoft.com/kb/299875. 

Task 
# 

Task  Details

1  Assign  certificate  to  the  web  site  hosting 
Reporting Services 

• Click  Start,  point  to  Administrative  Tools,  and  click 
Internet Information Services (IIS) Manager. 

• Right‐click Default Web Site, and click Properties. 

• Click  the  Directory  Security  tab,  and  click  Server 
Certificate. 

• Select  Process  the  pending  request  and  install  the 
certificate, and then click Next. 

• Type the location of the certificate, and click Next. 



Task  Task  Details
# 

• Click Next, and then click Finish. 

• Click Edit. 

• Select Require Secure Channel (SSL), and click OK. 

• Click OK to close the dialog box. 

• If prompted  to apply  changes  to  children,  click Select 
All , and click OK. 

2  Use  Reporting  Services  Configuration  tool  to 
configure SSL certificate 

• Click  Start,  point  to All  Programs,  point  to Microsoft 
SQL  Server  2005,  point  to  Configuration  Tools,  and 
click Reporting Services Configuration. 

• Connect to report server instance. 

• Click Report Server Virtual Directory. 

• Select Require Secure Sockets Layer (SSL) connections 
check box 

• In  the Require  for drop‐down  list,  select 3  ‐ All SOAP 
APIs. 

• In  the  Certificate  name  box,  type  the  name  of  the 
certificate. 

The  certificate name will be  the NetBIOS name  for an 
intranet certificate and the fully‐qualified domain name 
(www.myserver.com) for an internet certificate. 

• Click Apply. 

3  Update RSReportServer.config  • In Windows Explorer, navigate to the directory for the 
report server instance: C:\Program Files\Microsoft SQL 
Server\9.0\MSSQL.3\Reporting 
Services\ReportServer. 

• Open  RSReportServer.config  for  editing  in  the 
application of your choice.  

• Find the URLRoot setting. 

• If  necessary,  update  the  URLRoot  setting  to 
https://certname//reportserver  to  ensure  e‐mail  links 
in subscriptions accurately resolve the report server. 

• Save and close the RSSreportServer.config file. 

4  Test the report server URLs  • Open Internet Explorer. 
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Task 
# 

Task  Details

• Open https://servername/reports. 

• Open https://servername/reportserver. 

 

EXAMPLE 3: CONFIGURE KERBEROS 
Note: This example is for IIS 6.0. If you’re using IIS 5.0, refer to this article for alterations to the commands: 
http://support.microsoft.com/kb/215383. You must also either have the Windows Server 2000 Resource Kit 
installed or download and install the SetSPN utility from 
www.microsoft.com/downloads/details.aspx?FamilyID=5fd831fd‐ab77‐46a3‐9cfe‐ff01d29e5c46&displaylang=en. 

Task 
# 

Task  Details

1  Verify the current IIS authentication protocol • Open a command prompt window on the IIS server. 

• Navigate  to  the  scripts  folder  by  executing  the 
following command: cd \inetpub\adminscripts. 

• Execute the following command: cscript adsutil.vbs get 
w3svc/NTAuthenticationProviders. 

Note: By default, in IIS 6,0, this property is not defined. 
Also,  the  command  above  applies  to  the  entire Web 
server. You can  limit  the verification  to a specific Web 
site  ID  (i.e.  the Default Web  site  ID = 1), by executing 
the  following  command:  cscript  adsutil.vbs  get 
w3svc/<site_#>/root/NTAuthenticationProviders. 

2  Force Kerberos authentication (optional)

Note:  Kerberos  is  the  default  authentication 
protocol  for most Windows operating  systems. 
However,  in  situations  in which NTLM  is never 
to be used, you might choose to force Kerberos 
in  the  event  that  Kerberos  authentication  fails 
and silently falls back to NTLM. 

• If the authentication provider is not defined or is not 
“Negotiate,NTLM”, enter the following command: 
cscript adsutil.vbs set 
w3svc/NTAuthenticationProviders “Negotiate”, 

3  Verify the current IIS authentication protocol • Open a command prompt window on the IIS server. 

• Navigate  to  the  scripts  folder  by  executing  the 
following command: cd \inetpub\adminscripts. 

• Execute the following command: cscript adsutil.vbs get 
w3svc/NTAuthenticationProviders. 

Note:  If  the  authentication  is  Kerberos  only,  then  the 
result should be “Negotiate”. 



Task  Task  Details
# 

4  Configure report server for delegation in Active 
Directory 

• In the Administrative Tools program group, click Active 
Directory Users and Computers. 

• Click the Computers folder. 

• Double‐click the report server. 

• Select  the  Trust  computer  for  delegation  check  box, 
and click OK to confirm. 

• Click OK again to save the change. 

5  Configure  the  SQL  Server  and  Reporting 
Services  service  accounts  for  delegation  in 
Active Directory 

• Click the Users folder. 

• For  each  service  account,  double‐click  the  account, 
click the Account tab, select the Account is trusted for 
delegation check box, ensure  the Account  is sensitive 
and cannot be delegated check box is cleared, and click 
OK. 

6  Register  Service  Principal  Names  for  the  SQL 
Server  

• Open a command prompt window on a server with the 
SetSPN utility installed. 

• Execute the following case‐sensitive command: setspn 
–a MSSQLSvc/<sqlservername>:1433 
domain\<sqlserviceacct>. 

Note: If you are running SQL Server under Network Service, 
replace domain\<sqlserviceacct> with 
domain\<sqlservername>$ where sqlservername is the 
server’s NetBIOS name. 

• Execute the following case‐sensitive command: setspn 
–a MSSQLSvc/<sqlservername.domain.com>:1433 
domain\<sqlserviceacct>. 

Note: If you are running SQL Server under Network Service, 
replace domain\<sqlserviceacct> with 
domain\<sqlservername>$ where sqlservername is the 
server’s NetBIOS name. 

7  Register Service Principal Names for the report 
server 

• Execute the following case‐sensitive command: setspn 
–a HTTP/<reportservername> 
domain\<reportserviceacct>. 

Note: If you are running Reporting Services under Network 
service, replace domain\<reportserviceacct> with 
domain\<reportservername>$ where reportservername is 
the server’s NetBIOS name. 

• Execute the following case‐sensitive command: setspn 
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Task 
# 

Task  Details

–a HTTP/<reportservername.domain.com> 
domain\<reporterviceacct>. 

• Note:  If  you  are  running  Reporting  Services  under 
Network Service, replace domain\<sqlserviceacct> with 
domain\<reportservername>$ where reportservername 
is the server’s NetBIOS name. 

8  Configure  User  Rights  Assignment  on  the  IIS 
server for the report service account 

• In the Administrative Tools program group, click Local 
Security Policy. 

• Expand Local Policies, and click User Rights 
Assignment. 

• Double‐click Act as part of the operating system. 

• Click Add User or Group. 

• Type the report service account in the format 
domain\username, and click OK. 

• Click OK to close the Properties dialog box. 

• Double‐click Impersonate a client after authentication.

• Click Add User or Group. 

• Type the report service account in the format 
domain\username, and click OK. 

• Click OK to close the Properties dialog box. 

• Close the management console. 

 



DEMONSTRATION 2 

GENERAL ERROR EXAMPLES 
#  Error  Probable Cause / Action to Take 

1  HTTP 401 Access Denied  • User  is not  in  report  server’s  local Users  or Groups  / 
Add the user as a new user to the report server or add 
the user to a group on the report server. 

• Is Kerberos configured but the SPN missing? 

2  Permissions  granted  to  user 
‘domain\IUSER_<server>’  are  insufficient  for 
performing this operation 

• Anonymous  access  is  configured  in  IIS  for  the  virtual 
directory and/or Web site and must be disabled. 

3  HTTP Error 503. The service is unavailable.

Service Unavailable. ( without HTTP error code)
 

The  Windows  or  Web  service  password  may  have 
expired or is otherwise invalid. 

• Check  if  application pool  is  running.  If not,  check  the 
application pool  identity,  reenter password,  and  start 
application pool. 

• Reset  the  Windows  Service  acct  password  in  the 
Reporting Services Configuration tool 

4  Login  failed  for  user  ‘NT 
AUTHORITY\ANONYMOUS LOGON’ 

• Credentials  must  pass  across  more  than  one 
connection,  but  Kerberos  not  implemented  or  not 
configured correctly.  If Kerberos not implemented, use 
stored  credentials,  or  prompted  credentials  for  the 
data source. 

• If Kerberos is used ‐  

Is  there  an  SPN  for  the  SQL  instance  and  the  RS 
instance? 

Is Reporting Services service running LocalSystem 

Is the user coming from a trusted domain, that is not in 
a forest? 

5  Login failed for User ‘UserName’: user does not 
have access 

• Ensure user  is  a database user  (e.g. has  a  SQL  Server 
login) if database authentication in use 

6  Null session with no credentials  • Using  local  service  to  access  network  resource  – 
change to Network Service or a domain account 

7  The report server cannot open a connection to 
the  report  server  database.  The  logon  failed 
(rsReportServerDatabaseLogonFailed).  Logon 
failure: unknown user name or bad password. 

• Domain account password has changed for connection 
from report server to ReportServer db.  

• If  the  password  is  correct,  check  the  Surface  Area 
Configuration  tool  –  TCP/IP  must  have  remote 
connections enabled 
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#  Error  Probable Cause / Action to Take 

8  This data source  is configured  to use Windows 
integrated  security  but  Windows  integrated 
security is disabled for this server 

• Change  the  setting  in  the  Surface  Area  Configuration 
tool. 

9  Unexpected error (General network error) • Check connection string and verify you have permission 
to access data source 

• If  using  Windows  Authentication  to  access  a  data 
source, you must have permission to access computer 
hosting the data source 

SSL ERRORS 
Task 
# 

Task  Details

1  Cannot connect to web site on Intranet • Check  that  certificate  name  and  URL  root  in 
RSReportServer.config match NetBIOS name 

2  Download error when exporting a report…

Internet Explorer was unable  to open  this site. 
The  requested  site  is  either  unavailable  or 
cannot be found. Please try again later. 

• Make sure not using cached headers 

• See http://support.microsoft.com/kb/323308 

• Change  IE  security  settings  –  tools,  Internet  Options, 
Adanced,  Security:  Do  not  save  encrypted  pages  to 
disk. 

3  The  underlying  connection  was  closed:  Could 
not establish  trust  relationship  for  the SSL/TLS 
secure channel 

• Make  sure  certificate  name  in  Reporting  Services 
Configuration tool is fully‐qualified domain name 

 

 

 

 

 

 

 

 

 

http://support.microsoft.com/kb/323308
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 SHAREPOINT INTEGRATED MODE 
Task 
# 

Task  Details

1  An unexpected error occurred while connecting 
to  the  report  server.  Verify  that  the  report 
server  is  available  and  configured  for 
SharePoint  integrated  mode.  The  permissions 
granted to user <accountname> are insufficient 
for performing this operation. 

• Run  application  pool  as  domain  acct.  This  occurs  if 
SharePoint  site  and  report  server  are  on  different 
computers,  or  the  SharePoint  site  ‘s  application  pool 
identity is built‐in Network service, or RS configured to 
use trusted account mode 

2  An unexpected error occurred while connecting 
to  the  report  server.  Verify  that  the  report 
server  is  available  and  configured  for 
sharePoint  integrated  mode.    Server  was 
unable  to  process  request.‐‐>  client  found 
response  content  type  of  ‘text/html; 
charset=utf‐8’, but expected ‘text.xml’. 

• If  NetworkService,  make  sure  it’s  in  the  WSS_WPG 
group 

• Or, use domain accounts for Windows and Web service 

• Restart IIS and restart Windows service 
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